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0. Objeto

El objetivo del presente documento es definir la sistematica establecida por CLINICA BEIMAN
para identificar y controlar los requisitos de seguridad que deben de tenerse en cuenta en los
sistemas de informacién que se adquieran en la organizacion.

0.1. Entradas y salidas del proceso
Entradas:

e Necesidad de garantizar la seguridad de la informaciéon en los sistemas nuevos y
existentes, aplicaciones, redes publicas y en las transacciones en linea.

o Necesidad de controlar los servicios web y la informacién publicada.

e Necesidad de controlar los servicios de transacciones en linea.

Salidas:

e |dentificacién y registro de requisitos de seguridad.
e Medidas de control para los servicios a través de redes publicas.
e Medidas de control para las transacciones en linea.

1. Analisis de requisitos y especificaciones de seguridad de la informacion

Al adquirir nuevos sistemas de informacién (hardware, software o servicios), o cambiar los
vigentes, se deben identificar aquellos requisitos de seguridad que deben de cumplir estos
nuevos sistemas. Estos requisitos se documentaran en el registro RSL.1001 Requisitos de
seguridad.

Entre estos requerimientos se consideraran aspectos como:

e Como evitar el acceso no autorizado.

e Requerimientos para respaldo de la informacion.

e Controles para acceso remoto.

e Transferencia segura de datos y mecanismos de control para enviar y/o recibir.
e Mecanismos para verificar la integridad de los datos.

e Como se reportan los errores.

Las nuevas adquisiciones o las actualizaciones de los sistemas de informacion, requerira la
revision y posible identificacion, analisis y evaluacion de riesgos.

Ademas, las nuevas adquisiciones o las actualizaciones de los sistemas de informacion,
deberan de ajustarse, en la medida que sea necesario, con lo definido en la PSI.08 Gestiéon de
cambios en cuanto al proceso de autorizacion, seguimiento, clasificacién, priorizacion, etc.

Antes de la puesta en marcha de un nuevo sistema, el Responsable de Seguridad, en
colaboracién con el Responsable del Sistema, deben asegurar que se cumplen los requisitos
de seguridad, valorando como minimo:

o El comportamiento y los requisitos de seguridad de los sistemas.
e Las mejoras detectadas tras la revision de los sistemas de informacion.
e Elimpacto que podria tener su implantacion sobre los que ya estan en uso.
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e Su facilidad de uso.
e La formacion necesaria para el manejo de estos nuevos sistemas.

e La posibilidad de actualizacién, correccién de errores y exactitud de los datos de salida.
Responsable: Responsable de Segurida de la Informacion

2. Requerimiento de seguridad relacionados con redes publicas

En CLINICA BEIMAN no se disponen de servicios web a los clientes a través de redes
publicas: tienda online, contratacion online, etc.

Para la gestion global de nuestros pacientes, se utiliza el software KAIROS24h. Las medidas
de seguridad implementadas son las de control de usuario y contrasena (alta de usuario), con
la correspondiente personalizaciéon de acceso a contenedores en funcion del perfil del puesto.

El sistema permite la citacion online de los pacientes, mediante el acceso a un portal publico
identificado con usuario y contrasefia. También para la confirmacion de la asistencia a citas, el
paciente accede a una pagina web donde podra confirmar o cancelar la asistencia. Para
acceder a esta web, el paciente recibira previamente un mensaje SMS a su teléfono personal.

También dispone de una bot de Whatsapp, donde los pacientes pueden consultar, cancelar y
coger cita a través del programa de mensajeria Whatsapp.

Asi mismo, disponemos de un bot telefénico, con el que los pacientes también pueden
consultar, cancelar y coger cita, mediante llamada telefénica, de forma automatica, sin
intervencidn de operador humano.

Todos estos servicios, estan integrados en Kairos24h, configurando las agendas que se quiera
con la cita online.

Para la realizacién de videoconferencias y reuniones con clientes o entre personal de la
empresa se usa Zoom con cifrado punto por punto en las diferentes sesiones organizadas.

En cuanto a transacciones con la administracion publica, CLINICA BEIMAN dispone de
certificado digital emitido por la FNMT para su uso en las distintas plataformas de la
Administracion.

Sobre estos servicios, el Responsable del Sistema, en colaboracion con los responsables de
area necesarios, se aseguraran de que se aplican las medidas de seguridad necesarias para:

e Garantizar el control de acceso para la publicacién o modificacion de estos servicios.
e Garantizar la confidencialidad de la informacién publicada.
e Garantizar la autenticacion de las partes implicadas en los sistemas.

e Formalizar la relacion contractual de estos servicios a través de los documentos o
mecanismos necesarios.

e Asegurar la confidencialidad e integridad de la informacién intercambiada.
e Uso de conexidn segura o canales cifrados (https).

Las medidas de seguridad existentes en los servicios por redes publicas se identificaran y
evaluaran a través del proceso de andlisis de riesgos. Ante la adquisicion de nuevos servicios o
modificacion de los existentes, se identificaran los requisitos de seguridad a través del registro
RSI.1001 Requisitos de seguridad.
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Responsable: Responsable de Seguridad de la Informacion

3. Requerimientos de seguridad relacionados con transacciones en linea

CLINICA BEIMAN dispone de los siguientes servicios realizados a través de redes publicas:

e Compra online.

e Pago ndminas banco.
e Pasarela de pago

e Chipcard Tyrea

o Sl

Sobre estos servicios, el Responsable de Seguridad, en colaboracién con los responsables de
area necesarios, se aseguraran de que se aplican las medidas de seguridad necesarias para:

o Asegurar la autenticacion de los usuarios.
e Asegurar la integridad y confidencialidad de las transacciones.
o Evitar el direccionamiento erroneo.
e Evitar la transmisién de datos incompletos.
e Evitar la modificacion no autorizada de mensajes.
o Evitar la duplicaciéon no autorizada de mensajes.
Para ellos se aplican las siguientes medidas:
o Sistemas de identificacién y autenticacion.
e Uso de certificados digitales.
e Encriptado de informacion.
e Uso de canales de comunicacion y protocolos seguros.

Las medidas de seguridad existentes en los servicios con transacciones en linea se
identificaran y evaluaran a través del proceso de gestion de riesgos. Ante la adquisiciéon de
nuevos servicios o modificacion de los existentes, se identificaran los requisitos de seguridad
en RSL.1001 Requisitos de seguridad.

Responsable: Responsable de Seguridad de la Informacion

4. Requisitos de seguridad en servicios externos

Para la identificacion y control de los requisitos de seguridad en servicios contratados
externamente, se seguira lo definido en la PSI.12 Relacién con proveedores, y sus registros
asociados.
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Responsable: Responsable de Seguridad de la Informacion

5. Verificacion de los requisitos de seguridad

Tras la puesta en marcha de los nuevos sistemas o las modificaciones sobre los existentes, el
Responsable de Seguridad verificara que los mismos cumplen con los requisitos de seguridad
identificados.

Periédicamente el Responsable de Seguridad verificara que los servicios a través de redes
publicas asi como los servicios de transacciones en linea cumplen con los requisitos de
seguridad identificados.

Estos procesos de verificacion, quedaran registrados a través del documento RSI.1002
Verificacion de Requisitos de seguridad.

Responsable: Responsable de Seguridad de la Informacion

6. Formatos y anexos

L Tiempo de archivo de los
Descripcién . Responsable
registros que genera

RSI.1001 Requisitos de seguridad. Segun proceda Resp. del Sistema
RSI.1002 Verificacion de Requisitos

de seguridad. Segun proceda Resp. del Sistema

Revision Fecha Naturaleza de la revision
00 10/08/2022 Edicion Inicial
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