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0. Objeto

El objetivo de este proceso es el de asegurar que todos los cambios realizados en CLINICA
BEIMAN son valorados, aprobados, implementados y revisados de una manera controlada.

0.1. Entradas y salidas del proceso
Entradas:

e Necesidad de gestionar los cambios que afecten al negocio, instalaciones y sistemas
de informacion.

Salidas:

e Peticiones y autorizaciones de cambios.

¢ Registros de cambios.

1. Peticion y registro del cambio

En CLINICA BEIMAN todos los recursos asignados se encuentran diferenciados por mapeos
de red. Aun asi, no todos los usuarios definidos en cada mapeo, disponen de todos los
recursos definidos para el mismo. Cada recurso ha de ser autorizado por el correspondiente
Responsable de Area y/o Responsable de Recursos Humanos.

Para tener acceso a determinados recursos (pej. teletrabajo) debera ser Unicamente el
Responsable de Area quien solicite este recurso al Responsable de Recursos Humanos quién
autorizara este cambio para proceder a su gestion.

Los trabajadores de CLINICA BEIMAN poseen la herramienta de gestién de tickets GLPI para
la gestién de estas solicitudes. Cada solicitud debe indicar:

» Area desde la que se solicita.

= |dentificacion del solicitante: nombre e email.

= Asunto de la solicitud.

= Mensaje: explicacion de la solicitud, motivos, necesidad etc.

= Datos adjuntos: si fueran necesarios para una mejor comprension de la peticion.

Una vez enviada, la solicitud se completa de forma automatica o por el Responsable de
Seguridad con la siguiente informacién:

ID de seguimiento.

Numero de ticket.

Propietario o responsable del cambio.

Estado.

Fechas de creacién, actualizacion y vencimiento.

Tiempo dedicado.

Numero de respuestas e histérico de mensajes intercambiados. (configurar segun
GLPI)

Responsable: Todos los usuarios
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2. Clasificacion de los cambios

CLINICA BEIMAN identifica los siguientes tipos de cambios:

o Cambios “estandar” o “pre-aprobados”: todos los cambios recurrentes, conocidos, y
de escaso impacto en los procesos de negocio, instalaciones de tratamiento de la
informacion y los sistemas.

o Cambios menores: todos aquellos que no sean estandar, pero que sean de bajo
impacto, en los procesos de negocio, instalaciones de tratamiento de la informacion y
los sistemas.

e Cambios mayores: son aquellos que suponen un alto impacto en la organizacion, en
los procesos de negocio, instalaciones de tratamiento de la informacion y los sistemas.

El Responsable de Seguridad es el encargado de clasificar el cambio una vez recibida la
solicitud.

Responsable: Responsable de Seguridad de la Informacion

3. Cambios “estandar” o “preaprobados”

Entre ellos se encuentran:
e Actualizaciones de sistema operativo y de aplicaciones.

o Gestion de altas, modificaciones y bajas de usuario solicitadas por RRHH o
Responsables de area.

¢ Instalacion de herramientas de software autorizadas solicitadas por los Responsables
de area.

e Mantenimiento de hardware y software.

e Actualizaciones de la documentacién y/o procedimientos.

Responsable: Responsable de Seguridad de la Informacion

4. Cambios menores

Entre ellos se encuentran:
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e Ampliacién o asignacion de nuevos equipos, periféricos o elementos de telefonia.
e Cambios de version.
e Traslado de puesto.

e Habilitar nuevo punto de red.

Responsable: Responsable de Seguridad de la Informacion

. Cambios mayores

Entre estos cambios se encuentran:
e Ampliacién o cambios de envergadura de la infraestructura tecnolégica.
e Cambios en la configuracién de activos importantes.

e Cambios en un servicio o en los componentes de un servicio.

Responsable: Responsable de Seguridad de la Informacion

. Restricciones paquetes de software

No se realizan modificaciones ni cambios en los paquetes de software de terceros.

Se prohibe el uso y/o copia de cualquier paquete de software, por parte de los usuarios, del
cual no se disponga de su respectiva licencia que lo autorice.

La instalacion de paquetes de software “OPEN” debe ser autorizada por el Responsable de
Seguridad que asegurara que se cumplen los requisitos de herramientas de software utilizados
por CLINICA BEIMAN.

Responsable: Responsable de Seguridad de la Informacion

7. Aprobacion de cambios

Segun la clasificacién del cambio efectuada, se actuara de la siguiente forma:

e En el caso de los cambios pre-aprobados, no es necesaria la aprobacién explicita,
puesto que se encuentran pre-aprobados por defecto.

o En el caso de los cambios menores, deben ser autorizados por el Responsable de
Seguridad, que debe evaluar su justificacion para el negocio y las potenciales
consecuencias negativas sobre la seguridad.

e En el caso de los cambios mayores, el Responsable del Sistema junto con el
Responsable de Seguridad debera informar sobre los costes del cambio a
Direccion, quién sera el responsable de autorizar o no el cambio.
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Las modificaciones a los paquetes de software o sistemas adquiridos a terceros, que surjan

producto de su explotacion y tengan relacion con la seguridad de la informacion, deben ser
aprobados por el Responsable de Seguridad.

Responsable: Responsable de Seguridad de la Informacion

8. Analisis del impacto

Una vez que la solicitud se admite a tramite, es necesario llevar a cabo una evaluacion del
impacto para determinar si el cambio tendra un impacto importante o no sobre el servicio o la
propia organizacién. Analizandose los siguientes aspectos:

e Impacto general sobre el servicio/producto/negocio/recursos de informacion.
e Activos afectados.

e Impacto en la seguridad de la informacién en términos de confidencialidad, integridad y
disponibilidad.

o |dentificacidbn de nuevos riesgos que pueden introducirse o de cambios sobre los
riesgos identificado actualmente.

e Recursos necesarios.
e Plazos.
e Coste.

En caso de cambios cuyas consecuencias pueden resultar relevantes, se valorara la necesidad
de realizar un analisis de riesgos segun lo dispuesto en P.02 Gestién de riesgos.

Responsable: Responsable de Seguridad de la Informacion

9. Prioridad del cambio

La prioridad del cambio sera determinada en funcidon del impacto del mismo sobre la
organizacion, de los beneficios de este para los servicios o para la seguridad de la informacion,
y de los recursos necesarios para afrontar dicho cambio, pudiéndose priorizar de acuerdo a los
3 grupos siguientes:

e Prioridad Baja: Cambio relativamente comun, sin impacto ni beneficios relevantes en la
seguridad de la informacién y en la prestacion de servicios. Tampoco existe urgencia
en realizar el cambio.

e Prioridad Media: es un cambio detectado para mejorar en funcionamiento del sistema y
que puede favorecer la seguridad de la informacion y la prestacion de servicios.

e Prioridad Alta: el cambio debe ser implementado relativamente rapido pues es
necesario para asegurar la seguridad de la informacién o para la prestacién eficaz de
los servicios.
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e Prioridad Critica: El impacto en el sistema de seguridad de la informacion es alto y/o el
tiempo en el que se debe implementar el cambio es bajo, por lo que requiere accién
inmediata.

La prioridad sera identificada en la apertura del ticket de cambio por el solicitante pudiendo ser
modificada por el Responsable de Seguridad.

Responsable: Responsable de Seguridad de la Informacion

10. Identificacion del equipo implementador del cambio
Una vez autorizado el cambio, clasificado y priorizado, se asignara el responsable o equipo que

lo vaya a desarrollar quien tendra que planificar el mismo, quedando constancia en el software
GLPI.

Responsable: Responsable de Seguridad de la Informacion

11.Planificaciéon del cambio

El Responsable de Seguridad, debera de identificar en GLPI, la fecha probable de realizacion,
y las tareas a desarrollar.

Utilizando la informaciéon cubierta hasta el momento, se describirdn las acciones mas
importantes para que el cambio pueda llevarlo a cabo, realizando consultas con el interesado si
fuera necesario.

Responsable: Responsable de Seguridad de la Informacion

12.Realizacion del cambio

El Responsable de Seguridad sera el encargado de llevar a cabo el cambio, siguiendo la
planificacion establecida. Se realizaran las pruebas necesarias para comprobar si el cambio
tiene el resultado esperado.

Responsable: Responsable de Seguridad de la Informacion

13.Verificacién, revision técnica y cierre del cambio

El Responsable de Seguridad verificara que los cambios se han implementado de acuerdo a lo
planificado, y que este se ha implementado de modo eficaz y sin consecuencias negativas para
los sistemas de informacion.
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Se debe probar y verificar la estabilidad del sistema: el sistema no debe ser puesto en
produccion antes de haber realizado pruebas exhaustivas.

En el proceso de andlisis y adquisicion de paquetes de software a terceros, deben considerarse
aspectos y atributos de seguridad de la informacion, y el impacto en la seguridad frente
eventuales cambios o modificaciones para su implantacion.

Se cierra el cambio cuando se haya completado todo el ciclo de manera satisfactoria.

Responsable: Responsable de Seguridad de la Informacion

14.Formatos y anexos

L Tiempo de archivo de los
Descripcion . Responsable
registros que genera

Software GLPI para gestion de tickets,
cambios, incidencias... 3 anos Resp. del Sistema

Revision Fecha Naturaleza de la revision
00 10/08/2022 Edicion Inicial
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