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0. Objeto

El objeto de este procedimiento trata de definir la sistematica establecida por CLINICA
BEIMAN para controlar y gestionar de manera adecuada los soportes externos (automatizados
y no automatizados) utilizados en la organizacion, para reducir los riesgos sobre los mismos
relacionados con pérdidas de integridad, disponibilidad y confidencialidad de los datos que
contienen.

0.1. Entradas y salidas del proceso
Entradas:

e Necesidad de gestion de la seguridad de la informacién almacenada en soportes.

o Necesidad de control de los soportes utilizados por el personal de la organizacion.

o Necesidades de control de la informacién documentada almacenada en soportes no
automatizados.

Salidas:

Normas de uso aceptable de soportes.

Inventario de soportes.

Registros de distribucién de soportes.

Normas para distribucién, acceso, recuperacion y uso de soportes.
Normas para almacenamiento y preservacion.

Normas para destruccion de soportes.

1. Gestion de soportes

Se entiende por soporte cualquier elemento fisico con capacidad para almacenar y transportar
informacion logica con facilidad (discos duros externos, memorias USB, tablets, teléfonos
moviles y ordenadores portatiles). En esta ficha de proceso también se tendran en cuenta, para
la aplicacion de medidas de seguridad, los soportes que contienen informacién en formato
papel (tanto los propios documentos, como archivadores, carpetas, etc. en las que se
almacenen).

La creacion y uso de soportes para almacenar o trasladar informacion o datos de caracter
personal, debera ser conocida y autorizada por el responsable asignado o por la direccion de la
organizacion. No se permitira el uso no controlado de soportes por parte de los usuarios para
tal fin.

Responsable: Responsable de Seguridad de la Informacion

2. Etiquetado de Soportes

Se procedera al etiquetado de todos los soportes que contengan informacién confidencial, de
uso interno o datos de caracter personal que se identifiquen en la organizacion. Este proceso
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de etiquetado se aplicara tanto a los soportes informaticos, como aquellos soportes (carpetas,
archivadores...) que contengan informacion de caracter personal en formato papel.

El etiquetado se realizara sobre los soportes mediante el uso de cédigos individuales y nunca
reutilizables, de tal forma que se permita conocer el contenido del soporte (salvo informacion
confidencial) al personal de la empresa y que dificulte conocer su contenido al personal ajeno.

La etiqueta asociada a cada equipo perteneciente a CLINICA BEIMAN contendra la siguiente
informacion:

CONTENIDO DESCRIPCION

JER: Jerez

CAB: Las Cabezas de San Juan
SEV: Sevilla

HUE: Huelva

COR: Coérdoba

JAE: Jaén

GRA: Granada

ALM: Almeria

Abreviatura de la clinica donde se encuentre
asignado inicialmente el activo

ADM: Administracion
CON: Consultas
REC: Recepcion
EXT: Externo

Ubicacion inicial

.. Numero consecutivo segun cantidad de
Numeracion XXX 9

soportes destinados

Responsable: Responsable de Seguridad de la Informacion

Inventario de soportes

Tal y como se ha reflejado en la FPSI02 Gestién de Activos, CLINICA BEIMAN lleva a cabo el
inventario tanto de soportes como de activos, a través del software de gestion ESET EndPoint
a fin de tenerlos gestionados adecuadamente.

CLINICA BEIMAN no mantiene inventariado los soportes que contienen informacién en soporte
papel, puesto que aquella que es de caracter confidencial y critica para la empresa, se
encuentra perfectamente identificada y almacenada en zona de archivo correspondiente.

En CLINICA BEIMAN podemos diferenciar entre los siguientes tipos de soportes extraibles:

TIPO DESCRIPCION
No se va a permitir la conexién de dispositivos de almacenamiento USB
uUsB directamente en los equipos de los usuarios. Se realiza mediante un

equipo pasarela para su previo escaneo

Los discos duros externos tienen uso exclusivo en determinadas areas

Discos duros para la realizaciéon de copias de seguridad de los datos.

Tablet

Uso exclusivo para la recogida de firmas de pacientes en distintos
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procesos.

— Portatiles de uso interno con posibilidad o no de salir al exterior de
las instalaciones

— Portatiles de Direccion

Portatiles — Oftros por ejemplo: Portatiles securizados para trabajar en
instalaciones de colaboradores.

— Para uso de determinado personal de la clinica, por movilidad inter-
centros, y teletrabajo.

Teléfono movil
corporativo

Se definiran los responsables adecuados para la gestion de los soportes y el mantenimiento del
inventario de los mismos.

Para aquellos soportes de tipo extraible identificados anteriormente, sera preciso realizar un
inventario para su correcta gestion. En el inventario se indicara, al menos: la codificaciéon
utilizada para el etiquetado, el tipo de soporte, la fecha de creacion del mismo, la fecha y los
mecanismos de eliminacién vy, si procede, el tipo de informacién contenida. El inventariado de
soportes extraibles se realizara segun el formato RSIL.0201 Inventario y distribucién de
soportes extraibles.

Responsable: Direccion/Responsable del Sistema/Responsable de Seguridad de la
Informacion

4. Almacenado y uso

Los soportes, previamente etiquetados, seran almacenados asegurando la confidencialidad de
los mismos y su proteccién frente a las amenazas externas o ambientales. Los soportes
(informaticos y documentos) se almacenaran en zonas que no sean publicas, y donde el
acceso pueda ser controlado y supervisado.

Se valorara la necesidad (en base al tipo de datos que contengan) de que este
almacenamiento se realice bajo llave, o con medidas de seguridad adicionales. En concreto los
servidores, discos duros utilizados para realizar las copias de seguridad se encuentran en el
CPD dentro del armario Rack, cerrado con llave, siendo sdlo posible su acceso por personal
autorizado y se realizan las sincronizaciones correspondiente para backups sin necesidad de
ser trasladado. En caso del CPD de respaldo se usara la misma dinamica donde este se
ubicara sito en las instalaciones de Clinicas Beiman Las Cabezas..

En particular, estos medios estaran cifrados mediante la herramienta Eset Encryption contenido
informacion de uso interno, confidencial o datos personales segun la importancia de los datos.
En CLINICA BEIMAN se ha optado por la realizacién del correspondiente cifrado a nivel de
ficheros en todos los dispositivos extraibles haciendo uso del software ESET Encryption.

Cuando un usuario precise el uso de algun soporte para almacenar informacién confidencial, de
uso interno o datos de caracter personal, debera de solicitar autorizaciéon para su uso, en cuyo
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caso se le asignara uno de los soportes identificados y se anotara en el registro RSI.0201
Inventario y distribucién de soportes extraibles.

Se asegurara el control de acceso a los soportes informaticos, de modo que se pueda conocer
qué usuarios acceden o utilizan los mismos. Se valorara llevar igualmente este
seguimiento/registro con los soportes que contengan documentacion en papel. (Seria
aconsejable cada vez que un usuario interno entrara en estas areas, registrario)

Durante su uso, los usuarios deben encargarse de custodiar de manera adecuada, evitando su
pérdida o el acceso a los mismos por usuarios no autorizados por un deficiente control sobre
los mismos.

Responsable: Responable del Sistema/Responsable de Seguridad de la Informacion

5. Distribuciéon de soportes

La salida o distribucion de soportes (automatizados o no) que contengan informacion
confidencial, de uso interno o datos de caracter personal fuera de los locales de la empresa
debera ser solicitada previamente y autorizada por parte del Responsable asignado o por la
Direccion de la organizacion. Para salidas de soportes periddicos, bastara con una autorizacion
genérica que acredite su distribucion.

Todas las salidas (de las instalaciones de la organizacién) de soportes informaticos que
contengan informacién confidencial, de uso interno o datos de caracter personal han de ser
autorizadas por el responsable asignado y seran registradas indicando la fecha de salida,
destinatario, responsable de envio, tipo de datos, etc. Se distinguen tres tipos de
autorizaciones:

® Peridodicas: Salidas de datos que se producen con una periodicidad concreta
(mensual, anual, etc.). Solo se requerira una autorizacion, si bien se reflejan todas las
salidas en el registro de entrada/salida de soportes.

® Ordinarias: Salidas de informaciéon que se realizan de forma repetitiva, pero sin
periodo de tiempo definido. Como en el caso anterior, bastara con una sola
autorizacion para cada tipo de salida.

® Extraordinarias: Salida de datos puntual. Se necesita una autorizaciéon para cada
salida, y ademas se refleja la misma en el registro.

Se dispondra de un registro en el cual se reflejaran todas las salidas y movimientos de soportes
y documentos RSI1.0301 Inventario y distribucion de soportes extraibles, salvo aquellas que
no se consideran relevantes para la organizacion.

Responsable: Responsable del Sistema/Responsable de Seguridad de la Informacion

6. Eliminacion o reutilizacion de soportes

Cuando se pretenda (ante el cese en su uso) proceder a la baja (para su reutilizacién o
eliminacién) de los soportes que contengan datos personales, se requerira la autorizacién del
Responsable de Seguridad.

En el caso de soportes informaticos, siempre que sean devueltos por el personal a quien se
habia asignado, y con caracter previo a su asignacion para otro uso, se procedera a su
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formateo, asegurando la eliminacién del mismo de toda la informacién (incluyendo programas,
software, documentos, etc.).

En el caso de que se estime la eliminacion o baja definitiva del soporte, ademas de su
formateo, se procedera a su destruccion fisica, de modo que la informacioén contenida no pueda
recuperarse, y se impida el acceso al mismo por parte de personal no autorizado o ajeno a la
organizacion. El método de destruccién dependera del tipo de soporte utilizado.

En CLINICA BEIMAN se realiza un borrado légico y posterior destruccion fisica del disco duro.
Existe una maquina de destruccion de papel y CD/DVD. Los soportes CD, son destruidos
siguiendo el procedimiento establecido.

La informacién correspondiente a las bajas o reutilizaciones de los soportes, deberan de
quedar reflejados en el RS1.0201 Inventario y distribucidon de soportes extraibles.

Los soportes o documentos en papel deberan igualmente de ser destruidos cuando se decida
proceder a su eliminacién. Para ello se dispondra en la organizaciéon de destructoras de papel.
Los empleados de la organizacidon que manejan documentos individuales deberan de
responsabilizarse de su destruccion. A tal efecto, en CLINICA BEIMAN se dispone de una
destructora interna de papel. Del mismo modo, se posee contrato con una empresa gestora de
residuos la cual certifica la destruccion de toda la documentacion sefalada anteriormente.

Responsable: Responsable del Sistema/Responsable de Seguridad de la Informacion

7. Formatos y anexos

Descripcion UIEITED GO EIE TS E0 08 Responsable
P registros que genera P

RSI.0201 Inventario y d’|str|bu0|on de N/A Resp. del Sistema
soportes extraibles
Herramienta software ESET EndPoint N/A Resp. del Sistema

Registro de las modificaciones

Revision Fecha Naturaleza de la revision
00 10/08/2022 Edicién Inicial
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