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1. Objeto

CLINICA BEIMAN ha desarrollado esta ficha de proceso para fijar los criterios para la gestién
del riesgo relacionado con los proveedores y el proceso de compras tanto de productos como
de servicios, y gestionar la seguridad en los accesos de proveedores y externalizacion.

Aplica a todos los productos y servicios comprados; al otorgamiento de accesos a proveedores
a los sistemas de informacién de la organizacién, asi como a los procesos de externalizacién
de la gestion y control de parte o de todos los sistemas de informacion, entornos de redes y
terminales.

0.1 Entradas y salidas

Entradas:

Necesidades de compra de materias primas, bienes, insumos, otros.

Necesidad de contratar servicios

Definicion de perfil del riesgo del proveedor

Busqueda de proveedores

Evaluacion y homologacion de proveedores

Necesidad de acceso a informacién por proveedores.

Identificacion de impacto de servicios de proveedores en el flujo de informacion.
Necesidad de contratacion externa de servicios.

Salidas:

e Perfil de riesgo por proveedor

e Proveedores homologados

Contratos de suministro y/o cronogramas y planes de entrega de productos y
servicios

Solicitud de compra / peticion de oferta / oferta / cotizacion

Pedido en firme

Albaran — Nota de Entrega

Sistema de Evaluacion de Proveedores

Desarrollo y firma de contratos.

Desarrollo y firma de compromisos de confidencialidad.

Definicidon de requisitos de seguridad en las relaciones con terceros.

Identificacion y comunicacion de las necesidades de compra

Cualquier persona que trabaje en CLINICA BEIMAN, puede identificar los productos y/o
servicios que se deben adquirir para el buen funcionamiento de los diferentes centros.

Una vez identificados esos productos/servicios, asi como, las caracteristicas correspondientes
asociadas a cada uno de ellos (cantidad, plazos, especificaciones técnicas, etc.), la persona
que los detectd debe comunicar al Responsable de cada Area la necesidad correspondiente.
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Para ello, remitira un mail con la descripcidon detallada de lo que necesita adquirir para evitar
cualquier tipo de error.

Sera el personal técnico y/o Responsable de cada Area, quien realice el pedido
correspondiente a cada proveedor homologado y remita el mismo con copia al Responsable del
Departamento Financiero de CLINICA BEIMAN un mail (contabilidad@clinicabeiman.com)
detallando las caracteristicas de cada producto/servicio referidas para su posterior aprobacion.

Nota. En ocasiones que asi lo precisen, bien siguiendo criterios de cantidad y/o cualquier otro
establecido por Direccion, el Responsable del Departamento Financiero, asi como el adjunto a
gerencia, podran realizar pedidos.

Responsable: Todo el personal

3. Identificacion de acceso a informacién por terceros

Se deben de identificar los diferentes flujos de informacién que puedan implicar el acceso por
parte de terceros a los datos de CLINICA BEIMAN, ya sea como consecuencia de la
prestacion de un servicio o de una comunicacién deliberada por parte del personal de la
organizacion.

En particular se consideraran todos los proveedores de servicios necesarios para el desarrollo
de las actividades de la empresa.

Responsable: Direccién/Direccion Clinica/Responsables de Departamento

4. Identificaciéon de riesgos en relaciones con terceros

El Responsable del Sistema, mediante la aplicacion de analisis de riesgos definido en este
documento, asi como, en la IT-0201 Metodologia de apreciaciéon de riesgos por procesos
establece los criterios para clasificar y homologar a los proveedores de acuerdo con el posible
impacto que pueden tener sobre la CLINICA BEIMAN, sus procesos y los resultados
esperados. Se debe prestar especial atencion en los riesgos relacionados con las tecnologias
de la informacién y comunicacion, y su implicaciéon en el intercambio de volumenes elevados de
datos.

CLINICA BEIMAN en el momento de contratar a un proveedor para la prestacion de servicios
que puedan derivar en accesos a datos, intentara seleccionar Unicamente aquellos que
ofrezcan unas garantias minimas para aplicar las medidas técnicas y organizativas que
garanticen la seguridad de la informacion.

Responsable: Responsable del Sistema/Responsable de Seguridad

4.1 Definicién de criterios para gestionar proveedores de acuerdo con el riesgo
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Para clasificar los riesgos de los proveedores CLINICA BEIMAN define y aplica los siguientes
criterios:

Riesgo Alto: Proveedor que suministra productos/insumos/servicios que son esenciales para la
organizacion y tienen un impacto importante en la prestaciéon, cumplimiento de requisitos y/o
interrupcidn de nuestros servicios. Con base en este criterio, consideramos como riesgo alto los
siguientes tipos de proveedores:

- Colaboradores sanitarios

- Suministro de maquinaria hospitalaria

- Servicios informaticos de administracion de sistemas y aplicacion de gestién de
pacientes

- Servicios de mantenimiento/soporte correctivo y preventivo

- Servicios basicos de electricidad, comunicaciones, etc.

- Subcontratas que nos representan prestando total o parcialmente servicios contratados
por nuestros clientes

Riesgo Medio: Proveedor que suministra productos/insumos/servicios que son importante para
la organizacién y tienen un impacto moderado en la prestacion y/o cumplimiento de requisitos
de nuestros servicios. Con base en este criterio, consideramos como riesgo medio los
siguientes tipos de proveedores:

- Servicios de limpieza
- Servicios de asesoramiento legal y financiero

Riesgo Bajo: Proveedor que suministra productos/insumos/servicios que no son esenciales
para la organizacién y tienen un impacto poco relevante en la prestacion y/o cumplimiento de
requisitos de nuestros servicios. Con base en este criterio, consideramos como riesgo bajo los
siguientes tipos de proveedores:

- Servicios conexos como transporte, alimentacion u otros
- Servicios de mensajeria

Para aquellos casos en los que no se cuente con informacion suficiente o adecuada para
clasificar al proveedor de acuerdo con su nivel de riesgo, el Responsable del Sistema le
asignara un nivel de riesgo en funcién de los criterios de impacto establecidos.

Responsable: Responsable del Sistema

4.2 Definicién de controles minimos del proveedor por nivel de riesgo
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Con relacion al nivel de riesgo evaluado se le exige al proveedor para ser considerado como
homologado por CLINICA BEIMAN la aplicacion de los siguientes controles/medidas minimas
definidas y a tal fin evaluados conforme a directrices de Direccién:

Nivel de riesgo bajo: No se establecen requisitos especificos, mas alld de los generales
indicados en este documento

Nota. Toda entidad o profesional liberal contratado para prestar un servicio en las actividades
incluidas en el alcance del sistema de gestion de calidad y seguridad de la informacion
implantado, debera acreditar su homologacién, autorizacién oficial o cualificacion profesional
para el desarrollo de las actividades para las que ha sido contratado.

Igualmente, quedaran suscritos a las buenas practicas a tal fin establecidas por nuestra
empresa y la normativa vigente.

Nivel de riesgo medio:

Criterio Definicién

Contrato Se establezcan los criterios de compra especificos por proveedor

Proveedor historico: Todo proveedor que, a través de la relacién y experiencia de
mas de un afo en los suministros/servicios, CLINICA BEIMAN lo considera como
adecuado.

Antigiiedad
Proveedor Nuevo (en prueba): Se considera como tal aquel proveedor que se
haya incorporado al listado de proveedores de la empresa en el ultimo afio y no se
haya incluido como proveedor histérico.

Proveedor Habitual: Todo aquel proveedor del que se adquiere productos o se
contratan servicios de forma continua y repetitiva, siendo en la mayoria de los casos
proveedor principal de cada producto o servicio.

Frecuencia de

compra Proveedor Ocasional: Todo aquel proveedor al que se realizan pedidos en

ocasiones especiales tales como incapacidad de suministro del producto o servicio
por parte de un proveedor habitual por tratarse de servicios o productos
ocasionales, circunstanciales o especiales.

Proveedor Aceptable: Sera considerado como tal aquel que suministra sin que
haya ninguna no conformidad las 3 primeras compras.

Proveedor No Aceptable: Todo aquel proveedor que sistematicamente incumpla
con las condiciones y requisitos especificados para sus productos o servicios o que
a lo largo del afio se produzcan un 10% de no conformidades del total de las
compras en ese afio.

Aceptacion

Se anota el n° total de incidencias o productos no conformes que durante cada
periodo se han detectado respecto a cada proveedor homologado.

Direccién decidira, en el caso de rechazos reiterados o graves por el suministro, la
pérdida de homologacion para el proveedor afectado, siempre que no sean
suministradores Unicos de los que es cautivo, o en condiciones en que no haya
alternativas.

Incidencias

e Compromiso de certificacion expreso en un tiempo no superior a un afio
Certificacion

Nivel de riesgo alto:
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Se aplicaran aquellos criterios a tal fin expuestos para proveedores clasificados como de riesgo
medio mas la siguiente relacion de criterios:

Criterio Definicion

Contrato Se establezcan los criterios de compra especificos por proveedor

Se toma en consideracién si el proveedor dispone de un Sistema de Gestion
certificado por alguin organismo Certificador Nacional o Extranjero debidamente
acreditado o si la certificacion es del producto que suministra. Se considera
Certificado efectiva la homologacion tras comprobar que el certificado cumple el tipo de
suministro solicitado. Para ello se solicita del proveedor copia del documento de
certificacion correspondiente que lo acredita.

. Cumplimentacion del registro XXXXX.
Solvencia

A criterio de Direccién. Se elaborara a tal fin una lista de comprobacion (CHECK
Auditoria LIST) de evaluacion en funcién de las caracteristicas del proveedor y a tal fin
Segunda Parte | definidos por Direccion.

Responsable: Responsable del Sistema

4.3 Condiciones de seguridad de la informacién en la contratacién de proveedores

Independientemente del nivel de riesgo asociado a cada tipo de proveedor, CLINICA BEIMAN
para evitar que la contratacion de un proveedor introduzca posibles vulnerabilidades, como la
posibilidad de dafio, pérdida o compromiso de los datos, disponibilidad e integridad de
aplicaciones; se tomaran de manera general las siguientes medidas de seguridad:

Los acuerdos que impliquen el acceso de terceros a recursos de tratamiento de la informacion
deben basarse en un contrato que recoja los requisitos de seguridad e incluya las politicas y
normas de seguridad de la empresa, asegurando que se evitan malentendidos con
proveedores a través de la firma del acuerdo.

En la redaccidon de este contrato se debe tener en cuenta aspectos especificos de seguridad
como:

- Clausulas de confidencialidad.

- Mecanismos de control de acceso necesarios (remoto o insitu).

- Reaquisito de disponibilidad de sus servicios.

- Tiempo de respuesta ante incidencias.

- Acompafiamiento o supervision en el acceso fisico a las instalaciones de la
organizacion.

Se firmaran acuerdos de confidencialidad con los proveedores de servicios que puedan tener
acceso a la informacion de los sistemas de manera obligatoria.

Ademas, los contratos deben garantizar la entrega fiable de productos y servicios, que es
sumamente importante con proveedores de servicios de la nube.

La adquisicion de sistemas, aplicaciones o recursos que vayan a tratar informacion pero que no
tengan la condiciébn de servicios, siguen necesariamente el proceso de homologacion,
evaluacion y seguimiento de proveedores establecido en CLINICA BEIMAN.
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Se supervisara el nivel de servicio que se esta ofreciendo para comprobar que sea el
contratado. En el caso de que se encontraran incidencias en el suministro de los servicios se
revisaran los contratos, se comunicara al tercero y de no resolver el problema se tomaran las
medidas legales que la Direccién considere oportuno.

El Responsable de Sistema o quien él determine, esta obligado a registrar los incidentes de
seguridad que se detecten en el cumplimiento de los citados contratos, con el fin de poder
analizar la calidad de los servicios.

Direccion decidira si es necesario realizar verificaciones de antecedentes de determinados
aspectos con terceros.

Responsable: Responsable del Sistema

4.4 Supervision, revision, evaluacién, reevaluacion y homologacion de los servicios
ofrecidos por los proveedores

La verificacion de existencia de controles indicada, asi como, el cumplimento de las clausulas
de seguridad se realizara/verificara antes del inicio de la relacién y de forma al menos ANUAL
o0 cuando las circunstancias que motivan la evaluacion del riesgo del proveedor sufran
variaciones. En el caso de proveedores con los cuales ya se venian manteniendo relaciones
con anterioridad se establece un periodo maximo de un afo para el cumplimiento de los
controles minimos establecidos. Se mantiene un registro de proveedores homologados R-0401
Listado de Proveedores Homologados.

Nota. El Responsable del Sistema, debera actualizar conforme a los criterios definidos en el
presente documento, el R-0401 Listado de Proveedores Homologados y notificar al
Responsable de Compras mediante email.

Se reflejara, igualmente, una valoracion con caracter anual de los servicios prestados por cada
proveedor y de las incidencias ocurridas que afecten a la seguridad de la informacion.

Se valorara la necesidad de realizar auditorias de manera periddica, en funcién del volumen y
criticidad de los datos manejados o si se considera que existe un riesgo alto de pérdida de
informacion o de otro riesgo critico. Todos los incidentes de seguridad relacionados con el
trabajo del proveedor deben ser trasladados al responsable correspondiente para su gestion
como violacién de seguridad.

Se gestionara cualquier cambio propuesto o tras la finalizacion del contrato. Si es necesario, el
responsable del sistema realizard una nueva evaluacién de riesgos antes de aceptar los
cambios.

Responsable: Responsable del Sistema

5. Plan de desarrollo de proveedores. Comunicacién

El proveedor recibe una comunicacién para participar en el proceso de evaluacion, a través de
un correo electrénico enviado por CLINICA BEIMAN con titulo “EVALUACION PROVEEDOR?”,
en este correo electrénico, se facilitara al proveedor:

e Comunicacién para la participacion en el proceso,
e Informacion para que confirme sus datos y participacion en el proceso,
e Check List de requisitos solicitados por CLINICA BEIMAN (en caso de ser necesario)
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Para formar parte del Listado de Proveedores Homologados de CLINICA BEIMAN, es requisito
necesario estar incluido en este Sistema de Evaluacién de Proveedores.

Responsable: Responsable del Sistema

6. Solicitud de cotizaciéon/presupuesto

El Responsable de cada Area, solicitara cotizacién/presupuesto a aquellos proveedores
homologados y que formen parte del “R-0401 Listado de Proveedores Homologados”, en
funcién de las caracteristicas del producto/servicio requerido.

CLINICA BEIMAN, solicita con periodicidad minima anual, una actualizaciéon de tarifas de
productos y servicios a todos aquellos proveedores homologados.

Para todos los casos en los que haya que adquirir un producto/servicio, se solicitara
cotizaciéon a un minimo de 3 de ellos.

Se describira lo mas completo posible el material o servicio sobre el que se solicita cotizacion
en base a la informacién referida, debiendo cumplimentar necesariamente:

- Caracteristicas y/o especificaciones técnicas.

- Cantidades.

- Plazos.

- Condiciones econdmicas.

- Observaciones.

- Cualquier otra informacién que se estime conveniente requerir al proveedor.

Se identificara el responsable de CLINICA BEIMAN o persona de contacto para la gestién de la
oferta y pedido.

Una vez se reciben las cotizaciones, decidira cual es la opcion mas conveniente siguiendo el
criterio impuesto por Direccion.

Tras recibir las diferentes cotizaciones, decidira cual es la opcién mas conveniente primando en
todo momento el servicio por el proveedor en funcién del precio, plazo de entrega/rapidez de
respuesta y condiciones postventa.

Nota. Todo el proceso anteriormente descrito es costoso e implica una inversion de tiempo, por
lo que a la hora de adquirir elementos cuyo valor, o responsabilidad funcional no lo justifique,
se simplificara en la medida de lo posible.

Responsable: Responsable Departamento Financiero

Rev.00 P-04 GESTION DE LAS COMPRAS Y RELACIONES CON
PROVEEDORES

Pagina 8 de 12



clinicas

eliman

saludeportecom

7. Aprobacion de la compra

Todas las compras tanto de productos como de servicios realizadas en CLINICA BEIMAN, son
aprobadas y tramitadas por el personal técnico, Responsable de Area y/o el Responsable del
Departamento Financiero siguiendo los criterios establecidos por Direccion.

IMPORTE RESPONSABLE
Material fungible (independientemente del | Personal técnico
coste)
Material extraordinario con importe > 150€ | Responsable de Area o persona autorizada por
el mismo
Compras grandes por importes elevados Direccion

Nota. Cuando el material a adquirir o servicio a contratar suponga un desembolso econémico
elevado y a criterio del Responsable del Departamento Financiero se tengan dudas sobre la
conveniencia o no de tramitar el pedido, realizara previamente consulta a Direccion, quién
debera aprobar el pedido por escrito.

Responsable: Direccién/Responsable Departamento Financiero

8. Envio de pedido firme a proveedor

El Responsable del Departamento Financiero, cumplimentara los apartados correspondientes
en el software de gestion BMconta de cara a generar el correspondiente registro de “Hoja de
pedido” y remitira los mismos por mail y/o segin metodologia impuesta por el proveedor.

Para agilizar los tramites, estas peticiones podran, ademas, ser realizadas por via telefénica.

CLINICA BEIMAN recibira por parte de aquellos proveedores que tengan este sistema via mail
“PROFORMA” informando de la disponibilidad de los articulos solicitados y dando visto bueno
en la misma a parte o a la totalidad del pedido.

Responsable: Responsable Departamento Financiero

9. Recepciodn, revision y aceptacion del pedido recibido / servicio prestado

Los pedidos son recibidos directamente en cada centro. En todos los casos se entregaran
siempre por la puerta principal de la empresa o seccién de administraciéon (en aquellos centros
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que asi tengan esta configuraciéon), no siendo aceptada su entrega por ninguna otra
dependencia.

Ademas, en aquellos casos en los que sea posible, siempre deberan estar acompafiadas de un
“ALBARAN” o “NOTA DE ENTREGA’. Si el repartidor no la presenta, en funcién de la
necesidad de la empresa en la recepcion de material, se podra:

a) No se aceptara la mercancia ni se revisara su contenido, ordenando la devolucién
inmediata.

b) La empresa se pondra en contacto con el proveedor solicitando el albaran y/o factura
correspondiente y procedera a la revision del contenido.

Una vez asegurado que el pedido, externamente, es correcto, se procedera a revisar si lo que
han entregado coincide con lo que el “ALBARAN” indica.

Una vez que se ha comprobado y todo esta correcto, la persona responsable de la recepcion
procedera a aceptar el pedido, firmando el “ALBARAN?. El repartidor se quedara con una
copia firmada y sellada del mismo, y la persona responsable de la recepcién con la otra.
Posteriormente, se dara de alta en el programa interno de gestion (BMconta) por n° de
referencia del producto.

Nota. Por motivos de la COVID19, no todos los proveedores presentan albaranes fisicos, por lo
que, en caso de ser necesario, se solicitaran los mismos al proveedor de manera digital
mediante el envio de mail.

En caso de presentar dafios, se cumplimentara el apartado correspondiente en el albaran y se
procedera a abrir una No Conformidad al proveedor, segun lo especificado en la ficha de
proceso P-05 GESTION DE NO CONFORMIDADES Y ACCIONES CORRECTIVAS. Si los
dafios son mayores, el pedido no sera aceptado.

Para los casos de servicios prestados, la persona de CLINICA BEIMAN que haya solicitado el
servicio y/o haya recibido el servicio adquirido debera indicar a Direccién o verbalmente o via
telefénica la ejecucién conforme del mismo. Si se presentasen desviaciones en las
disposiciones de la prestacion de servicios se debe abrir una No Conformidad al proveedor,
segun lo especificado en la ficha de proceso P-05 GESTION DE NO CONFORMIDADES Y
ACCIONES CORRECTIVAS.

Responsable: Responsable de Centro

10.Almacenamiento de material

El Responsable del Departamento Financiero, dara entrada en BMconta del material que se ha
recibido.

Una vez dado de alta en el sistema, se procedera a su colocacién en el lugar correspondiente
en el interior de cada centro y asegurando de su adecuada disposicion.

Responsable: Responsable de Centro
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11.Seguimiento y medicion

Para la evaluacion de la eficacia y seguimiento de la correcta aplicacion de este proceso y las
posibles incidencias que puedan encontrarse, se atiende a lo establecido en el documento P-08
SEGUIMIENTO Y MEDICION.

Responsable: Responsable del Sistema

12.Formatos y anexos

Documento Tiempo de archivo de Responsable
los registros que genera
R-0401 Listado de Proveedores 3 afios Resp del Sistema
Homologado
R-0402 Hoja de Pedidos 3 afos Resp del Sistema
R-0403 Compromiso 3 anos Resp del Sistema
confidencialidad

Registro de las Modificaciones

Revision Fecha Naturaleza de la Revision
00 10/08/2022 Edicidn Inicial
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